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 نمضYو VWXسؤلما ءادلأا ةدوج نم ززعP امب ،ةءافكلاو ،ةلءاسلما ،ةيفافشلا ،ةمكوFGا ئدابم 89ع موقت ةيميظنت ةئ<ب ءاسرإ 89ع ةيمنتلاو نواعتلل داورلا ةسسؤم صرحت

 .ةسسؤملل ةيجيتاa`سلاا فاد\لأا قيقحت

 تايلآو تايلوؤسلماو راودلأا ددحتو ،ةسسؤلما تلااجم فلتخم de لمعلا مظنت pXلا ةيلخادلا حئاوللاو تاسايسلا ةعومجم نم ءزجك ةسايسلا هذ\ يiأت ،قايسلا اذ\ deو

 .ةسسؤلما ا\ان}تت pXلا ةيساسلأا ئدابلماو ميقلا عم xWyامتي امب ،ةباقرلاو ذيفنتلا

 ءادلأا رYوطتو VWXسؤلما لمعلا ةفاقث زYزعi عم ،ةيقلاخلأاو ةيميظنتلاو ةينوناقلا �aياعلماب ما�`للاا نامضو ،تاسراملماو تاءارجلإا ديحوت 9~إ ةسايسلا هذ\ فد{|

 .مادتسلما

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ايمسر ا\دامتعا متو ،ءانملأا سلجم لبق نم ةيمنتلاو نواعتلل داورلا ةسسؤلم تامولعلما نمأ ةسايس نم لولأا رادصلإا دادعإ مت
ً

  ةسسؤملل يذيفنتلا ريدلما نم 
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 :ةيمنتلاو نواعتلل داورلا ةسسؤم 89 تامولعلما نمأ ةسايس+ ف(رعتلا .1

iةم�م ةماعد تامولعلما نمأ ةسايس ل�ش de ع ةنز��ا تامولعلماو تانايبلا ن�مأتو ةيامح�a لا تاءارجلإاو تا{�جوتلاو ئدابلما نم ةعومجمpX |}تامولعلما ةيامح 9~إ فد de 

 .ا\رفاوتو ا{�ملاسو ا{�Yرس نامضل تامولعلماو تانايبلا عم لماعتلا ةيفيك حيضوتو تايلوؤسلما ديدحت ةسايسلا هذ\ لمشi .ةلمت�Gا تاديد{�لا نم ةسسؤلما

 :تاسايسلا .2

 

 :رورلما ةمل� ةسايس .2.1

iغ لوصولا 9~إ ��س ل�ش� ةرات��ا رورلما ةمل� يدؤت دق .رتويبمكلا نامأ بناوج نم امً�م ابًناج رورلما تامل� دع�a داورلا دراومو تامولعم للاغتسا وأ / و ھب حرصلما. 

 ةمظنأ 9~إ لوصولا ةينا�مإ م{¨دل نيذلا ةG§صلما باG¥أو ن�عوطتلماو ةسسؤلما ع¤راشمو زكارلما يفظومو ةYزكرلما ةرادلإا يفظوم م{�ف نمب ،ن�مدختسلما عيمج لمحتي

 .ا{»يمأتو م{ª ةصا�Fا رورلما تامل� رايتخلا هاندأ ن�بلما وحنلا 89ع ةبسانلما تاوط�Fا ذاختا ةيلوؤسم ،داورلا تامولعمو

 :رورلما ةملK ءاشHإ لوح ةماع تاداشرإ

á بجي iيغ�a لا لثم( مدختسلما ىوتسم 89ع رورلما تامل� عيمج�aكللإا دي`āلقلأا 89ع ر�شأ ةثلاث ل� )كلذ 9~إ امو رتويبمك زا�جو تاقيبطتلا تاباسحو يو. 

á اقيبطت مدختسا
ً

 رورلما تامل� �aفشi لمشi رورلما تامل�ل ريدم مادختسلا ةيس<ئرلا ايازلما    Kaspersky Password Manager لثم :رورلما تاملK ةرادلإ 

 .رورلما ةمل� ةوق صحفلو رورلما تامل� ءاش¯لإ ةجمدم تاودأ ا{ª تاقيبطتلا ضع� .تنa`نإ ھب نا�م يأ نم ا{�لإ لوصولا ةينا�مÂو

á تVا عيمج 89ع لماوعلا ةيئانث ةقداصلما طيشFGلا ةم�لما تاباسpX رط هذ\ .ا�مادختسا متيY8ت ةيفاضإ نامأ ةقe أ امك ،حاجنب رورلما ةمل� لاخدإÇ}ا iمدختس 

قرط
ً

 وأ )ھجولا ةمصب وأ عبصلإا ةمصب لثم( ةYويFGا تانايبلا وأ ة�aصقلا ةيصنلا لئاسرلا وأ يوā`كللإا دي�aلا لثم ،مدختسلما لاإ ا{�لإ لوصولا كلمي لا ا

 .رورلما ةمل� ةقرس مت ول pyح ،ن�لفطتلماو ن�لات�Gا نم نامأب مدختسلما يقبت ا{Çأب لماوعلا ةيئانث ةقداصلما ��متت USB حاتفم

á يأ عم رورلما تامل� ةكراشم كدع بجي Ìامب ،ص� de وؤسم كلذ~e قتلا مسقلا( ماظنلاÍX( راتركسلا وأYم�ل حرصم ةددحم ةم�م كان\ نكي مل ام ة ª}ا. 

  ةYرسو ةساسح تامولعم ا{Çأ 89ع ا�عم لماعتلا متي نأ بجي رورلما تامل� عيمج

á وق رورم تامل� رايتخا ةيفيكب ةيفا� ةيارد 89ع ن�عوطتلماو ن�فظولما عيمج نو�ي نأ بجيYوقلا رورلما تامل� .ةYا ا�ل ةFةيلاتلا صئاص�: 

  .لضفأ تنا� لوطأ تنا� امل�و فرحأ 10-8 نم لقلأا 89ع رورلما ةمل� نو�تت ▫

 ) (”password1“ لثم ةعÖاشلا تامل�لا كلذك بنجت ) (abcdeوأ 12345 لثم ةيلاتتلما فورFGا وأ ماقرلأا بنجتت نأ :ن�مختلا ةبعص نو�ت نأ ▫

 .كلذ 9~إ امو 123321 و qwerty و aaabbb لثم ماقرلأاو تامل�لا طامنأ وا

á ا فرحلأا تائف نم لقلأا 89ع ةثلاث 89ع يوتحتFةيلاتلا ةسم�: 

 )etc / ><' ؛":][ }{` \ = - ~ | + _ )( * & ^ ٪$ # @ لثم( "ةصاخ" فرحأ ▫

 ميقرت تاملاع ▫

 دادعأ ▫

 ة�aبكلا فرحلأا ▫

 ة�aغصلا فرحلأا ▫

á سا عم فورح 4 نم ةمل� ل� تامل� ثلاث نم نو�تت ةرابع :كلذ 89ع لاثم ا{»يمخت رتويبمكلا 89ع بعصي ةدعاق مادختساôةمل� ل� نم ن�فرح لوأ لادب 

لادب  ee#2ge?6ng?4 لاثم نو�ت نأ نكمي يأ ،زومرو ماقرأب
ً

 .”treecagesing“ نم 

á تاباسح ةدعل ةدحاو رورم ةمل� مادختساف باسح ل�ل ةفلتخم رورم ةمل� مادختسا Pا هذ\ ل� ضرعFGرط�§ل تاباس. 

á دنع :ا\ركذت نكمي iعم ا�ل نو�ت نأ 89ع صرحا ،رورم ةمل� ن�يعÍy de ح كسأرpy iركذت نكمي .ا{»يمخت رتويبمكلا 89ع .بعصلا نم نكل ا\ركذت عيطتس 

 ا\اسûت كنأ ةجردل ةùوعصلا ةياغ de رورم ةمل� عضت لاف ،هركذت ل�س ء�úWX ا�طùرو ا{�لع ةركاذلا بYردتب ةيئاوشع تامل�و فورح نم نو�تت pXلا رورلما تامل�

 .كباسح 9~إ لوصولا نم نكمتت لاو ةلو�س�

á اش رورم ةمل� مادختسا مدعÖاو ةلئاعلا ءامسأ :لثم مادختسلاا ةعFGلاو لمعلا ءلامزو ءاقدصلأاو ةفيللأا تاناويüا تايص�Fرات ،ةيلاي�Yغو دلايلما خ�a\نم ا 

 .فتاو�لا ماقرأو نYوانعلا لثم ةيص�üلا تامولعلما

á ةدوجوم رورم ةمل� مادختسا مدع de رع( سوماقÿىرخأ ةغل يأ وأ ي(. 

 ةيامFG لضفلأا ةقYرطلا e! ةدقعلما رورلما تامل� .اضًيأ ن�قa`خملل ةبسûلاب ةل�س نو�ت ام ابًلاغف ،ھل ةبسûلاب ةل�س رورلما ةمل� تنا� اذإ ھنأ ملعP نأ فظولما 89ع ،ا�aًخأ

 .ھتاباسح عيمجو ھسفن

https://me.kaspersky.com/password-manager
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 :لوبقلما مادختسلاا ةسايس .2.2

 تاحفصو داورلا بYو عقومو ةكبشلا تاباسحو نYزختلا طئاسوو ليغشôلا ةمظنأو جما�aلاو رتويبمكلا ةز�جأ كلذ de امب ،تنa`نلإاب ةلصلا تاذ ةمظنلأاو ةز�جلأاو تنa`نلإا

  .لمعلاب ةقلعتلما ضارغلأل ا�مادختسا بجي e~اتلاùو داورلل كلم e! ،تانايبلا دعاوقو ةيعامتجلاا لصاوتلا

Pغ مادختسلاا ضرّع�a فلا تام'& لثم رطا�� داورلا مئلالما�aخاو تاسو`aةكبشلا تامدخو ةمظنأ قا. 

 :ةيكللماو ماعلا مادختسلاا

á لا تانايبلا نأ داورلا تاباسحو ةكبش ومدختسم كردي نأ بجيpX يûوئشÇ}لم لظت ةسسؤلما ةمظنأ 89ع ا�
ً

 تامولعلما ةYرس نمضت نأ ةرادلإل نكمي لاو داورلا ـل ا

 .ةسسؤلما 9~إ X*تûي ةكبش زا�ج يأ 89ع ةنز��ا ةيص�üلا

á ا ةسرامم نع نولوؤسم نوفظولماFGلا مادختسلاا ةيلوقعم ىدمب قلعتي اميف بئاصلا مكü�+WX ئدابلما عضو نع لوؤسم تامولعلما ايجولونكت مسق امأ 

 .ةز�جلأاو تنa`نلإا ةمظنلأ ü�+WXلا مادختسلااب ةقلعتلما ةي{�جوتلا

á بجي iفش�a تامولعم يأ Pتع�a\ةفيعض وأ ةساسح نومدختسلما ا. 

á تانايبلا رورم ةكرحو ةمظنلأاو تادعلما ةبقارم داورلا لخاد م�ل حرصلما دارفلأل زوجي ،ةكبشلا ةنايصو ناملأا ضارغلأ de تقو يأ. 

á اب داورلا ظفتحتFGق de ةسايسلا هذ�ل لاثتملاا نامضل يرود ساسأ 89ع ةمظنلأاو تا�بشلا قيقدت. 

 :لوبقلما a`غ مادختسلاا

 .لوبقلما �aغ مادختسلاا ةئف de جردنت pXلا ةطش¯لأل راطإ �aفوت لواحت ا{»كلو ،لاوحلأا نم لاح يأب ةلماش تس<ل هاندأ دونبلا

á طارخنلاا فورظلا نم فرظ يأ تحت داورلا فظولم قحي لا de غ طاش¯ يأ�a ا ن�ناوقلا بجومب يو̄ناق�Gداورلا دراوم مادختسا ءانثأ ةيلودلا وأ ةيل. 

á يأ قوقح تا�ا{�نا Ìلا قوقح بجومب ةيمحم ةكرش وأ ص�ûراجتلا رارسلأا وأ رشYخلاا تاءارب وأ ة`aركفلا ةيكللما قوقح وأ عاYوأ ن�ناوقلا وأ ىرخلأا ة 

 .ةصخرم �aغ تاجتنلما نم ا\�aغ وأ "ةنصرقلما" جما�aلا تاجتنم ع¤زوت وأ تي}ثت ،رصFGا لا لاثلما لي}س 89ع ،كلذ de امب ،ةلثاملما حئاوللا

á لاû/0 غ�a ا داوملل ھب حرصلما�Gلاو عبطلا قوقحب ةيمûامب رش de ا لا لاثلما لي}س 89ع ،كلذFGرداصلما وأ بتكلا وأ تلا'�ا نم روصلا ع¤زوتو ةنمقر ،رص 

 مدختسلما وأ داورلا كلمت لا رشûلاو عبطلا قوقحب X*حم جمانرب يأ تي}ثتو ،رشûلاو عبطلا قوقحب ةيم�Gا ىقيسولماو ،رشûلاو عبطلا قوقحب ةيم�Gا ىرخلأا

طش¯ اصًيخرت يÖا{»لا
ً

 .اتاب اعنم عنمي .ھل ا

á ا وأ ةكبشلا 9~إ ةراض جمارب لاخدإFفلا ،لاثلما لي}س 89ع( مدا��aلا لبانقو ةداورط ةنصحأو ناديدلاو تاسو�aكللإا دي`āكلذ 9~إ امو يو(. 

á رخلآل فظولما باسح رورم ةمل� نع فشكلاYرخلآل حامسلا وأ نYاذ\و ،ھباسح مادختساب ن Pرخلآا ةرسلأا دارفأو ةلئاعلا لمشYلمعلا متي امدنع ن de ل�4لما. 

á ب ةكراشملل ةسسؤلما ةز�جأو لوصأ مادختساûلا داولما لقن وأ ءارش نمضتي طاشpX ا شرحتلل جورتF'ûVWX ا ةءاسلإا لا�شأ ةفا� وأF'ûةيس. 

á ا وأ رصانعلا وأ تاجتنملل ةيلايتحا ضورع ميدقتFداورلا تاباسح نم باسح يأ نم تامد�. 

á ةحارص ،ةسسؤلما لوح تاناي}ب ءلادلإا
ً

 .X*سر حYرصتب وا ةيداعلا ةفيظولا تابجاو نم اءًزج نكي مل ام ،اينًمض وأ 

á وأ ةينمأ تاقورخ ثادحإ iةكبشلا لاصتا لطع. iا لا لاثلما لي}س 89ع ،ةينملأا تا�ا{�نلاا لمشFGلا تانايبلا 9~إ لوصولا ،رصpX ا�ل لوصولا فظولما نو�ي لا 

 ،مسقلا اذ\ ضارغلأ .ةيداعلا ما�لما قاطن نمض تابجاولا هذ\ نكت مل ام ،ھيلإ لوصولاب ةحارص فظوملل حرصم �aغ باسح وأ مداخ 9~إ لوخدلا لي'/i وأ

Pا لا لاثلما لي}س 89ع ، "ليطعتلا" لمشFGا ضفر ، رصFةراض ضارغلأ ةروزلما ھيجوتلا تامولعمو ، ةمد�. 

á ُملأا صحفلا وأ ذفانلما صحف ةحارص رظحيÍX تامولعلما ايجولونكت مسق راطخإ متي مل ام de اقًبسم داورلا. 

á عيس يذلا ةكبشلا ةبقارم لا�شأ نم ل�ش يأ ذيفنت`aغ تانايبلا ض�a لا اذ\ نكي مل ام ،فظوملل ةصص��اûفظوملل يفيظولا فصولا نم اءًزج طاش. 

á لخدتلا دصقب عون يأ نم لئاسر لاسرإ وأ ،رمأ / صن / جمانرب يأ مادختسا .باسح وأ ةكبش وأ ،فيضم يأ نامأ وأ ،مدختسلما ةقداصم 89ع لياحتلا de 

 .تنa`نلإا �aع وأ ايًلحم ،ةليسو يأ �aع ،تاباسFGاو ةمظنلأا

 

 :7eامتجلاا لصاوتلا لئاسوو نYودتلا ةسايس 3. .2.3

 دويقلاو طورشلل اضًيأ ،ةيص�üلا رتويبمكلا ةمظنأ وأ داورلا ةمظنأو دراوم مادختساب ءاوس ،ن�فظولما لبق نم 7eامتجلاا لصاوتلا تاقيبطت مادختساو نYودتلا عضخي

  .ةسايسلا هذ\ de ا{�لع صوصنلما

 داورلا F8اصمب رضت لا ،داورلا ةسايس ك{�نت لا pXلاو ،ةلوؤسمو ةين�م ةقYرطب كلذ متي نأ ةطYرش ،نYودتلا de ةكراشملل داورلا ةمظنلأ دود�Gا مادختسلاا لوبقلما نم

 .يداعلا فظوملل لمعلا تابجاو عم لخادتت لاو ،89ضفلا
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á ودتلا 89ع اضًيأ داورلل تامولعلما ةيامح ةسايس قبطنتY7امتجلاا لصاوتلا لئاسو مادختساو نe. يأ نع فشكلا ن�فظولما 89ع رظحيُ ،وحنلا اذ\ 89ع 

 .ةYرش}لا دراولما ليلد de ةYرسلا طورش ا{�طغi ىرخأ داوم يأ وأ ،ةYراجت رارسأ وأ ،ةيكلم وأ ،ةYرس تامولعم

á ةكراشلما ن�فظوملل زوجي لا de وأ رضت دق تاعومجم وأ تاحفص وأ تانودم يأ iوشY89ع رظحيُ .ا{�فظوم نم يأ وأ داورلل ةينلا نسحو ةعمسو ةروصلا ھ 

 .نYودتلا دنع ةقياضم وأ ،ةي��aشi وأ ،ةكل{�سم وأ ،ةي��يمت تاقيلعi يأ ميدقت اضًيأ ن�فظولما

á نأ اضًيأ ن�فظوملل زوجي لا Pلا تانايبلا وزعüةكراشلما دنع داورلا ةسسؤم 9~إ تادقتعلما وأ ءارلآا وأ ةيص� de ودتلاYفظولما نا� اذإ .ن Pع�a ھتادقتعم نع 

  .ةسسؤملل لثمم وأ فظومك م�سفنأ لثمي نأ ،ةينمض وأ ةحارص ،فظوملل زوجي لاف ،7eامتجلاا لصاوتلا لئاسو de ةيص�üلا ھئارآ وأ

á ا وغوللا مادختسا متي لاFركف ةيكلم يأو تاراعشلاو ةسسؤلماب صا�Yغ ل�ش� داورلل ىرخأ ة�a ھب حرصم de 7امتجلاا لصاوتلا لئاسوe. 

 

 :يوā`كللاا دي�aلا مادختسا ةسايس .2.4

 .داورلا ةسسؤم de يوā`كللإا دي�aلا تامدخ مادختساو ةرادإ مكحت pXلا تاداشرلإاو دعاوقلا هذ\ يوā`كللإا دي�aلا ةسايس فصت

 

 :روظcdا مادختسلاا .2.4.1

 نول وأ ،سF'ûا وأ ،قرعلا لوح ةئ<سلما تاقيلعتلا كلذ de امب ،ةئ<سم وأ ةي}Yرخت لئاسر يأ ع¤زوت وأ ءاش¯لإ داورلاب صا�Fا يوā`كللإا دي�aلا ماظن مادختسا زوجي لا

 لئاسر يأ نوقلتي نيذلا ن�مدختسلما 89ع بجي .يموقلا نملأا وأ ةيسايسلا تادقتعلما وأ ةيûيدلا تاسراملماو تادقتعلما وأ ةيحابلإا داولما وأ رمعلا وأ ةقاعلإا وأ رعشلا

 .ةلأسلماب روفلا 89ع فرشلما غلابإ داورلا de فظوم يأ نم ىوت�Gا اذ\ 89ع يوتحت يوā`كلإ دYرب

 :fghijلا مادختسلاا .2.4.2

Pلا لئاسرل ةسسؤلما دراوم نم لوقعم ردق مادختسا دع�aكللإا دي`āلا يوüلاوبقم ارًمأ ةيص�
ً

 نع لصفنم دلجم de لمعلاب قلعتلما �aغ يوā`كللإا دي�aلا ظفح متي نكلو ،

  .لمعلاب قلعتلما يوā`كللإا دي�aلا

 :ةبقارلما .2.4.3

 .ةينوناقلا تابلطتملل لاثتملاا وأ يذيفنتلا ريدلما نم يÿاتك ضYوفت دوجو طرش� قبسم راعشإ نود لئاسرلا ةبقارم داورلا de تامولعلما ايجولونكت مسقل زوجي

 :ةماعلا يHوpaكللإا ديnaلا بادآ .2.4.4

 :ةيفاa`حاو ةءافكب داورلل يوā`كللإا دي�aلا ماظن مادختسا نامضل حئاصنلا ضع� 8eي اميف

á رب ةغايص دنعYكلإ د`āنأ بجي .ن�ينعلما ن�ملتسلما ن�مضتب طقف مايقلا بجي ،ديدج يو Pس`aلا ىوتحمب كلذ دش�aكللإا دي`āو يوùا غلابلإا لو�وتورFصا� 

 .يفيظولا بصنلماب

á رب ةلاسر 89ع درلا دنعYكلإ د`āطقف ديفم ل�لا 89ع درلا .ل�لا 89ع درلاو درلا ن�ب قرفلا ��يمت بجي ،يو de اFGلا تلااpX رورض تاظحلالما ا{�ف نو�تYتاذو ة 

 .دي�aلا X*لتسم عيمجب ةلص

á مدختسا BCC و CC نم ل� موقي .بسانم ل�ش� CC و BCC ن�جردلما عيمج 9~إ ةلاسرلا نم ة�/¯ ھيجوت ةداعإب de ئرلا فلاتخلاا .ةمئاقلا>VWX \عم ھنأ و BCC 

 .ضعبلا م�ضع� 9~إ لوصولا نم نوملتسلما نكمتي لا ،

á عم يذ عوضوم ن�مضت امًئاد بجيÍy. لا ل\اجتي ملتسلما لعج 9~إ ىزغم يذ عوضوم دوجو مدع يدؤي نأ نكمي�aكللإا دي`āرب ھنأ 89ع ھفنصي وأ يوYاوشع دÖي 

 .ما\ �aغ /

á بك فرحأب ةباتكلا مدع بجي�aبنجتو ة iا قيمغFط� )bold(غ�a يرورضلا. 

á لا ةءارق ةداعإب 8=ني�aكللإا دي`āةيعبطلما ءاطخلأا بنجتل ھلاسرإ لبق يو. 

á غ تافلم قافرإب مايقلا مدع�a رورضYفلما نم نا� اذإ تافلم قافرإ نايس¯ مدعو ،ة`aلا يوتحي نأ ض�aكللاا دي`āتاذ ءامسأ تاقفرلما ءاطعإ عم ا{�لع يو 

 .ىزغم

á طارفلاا مدع� 8=ني de ولولأا رايخ مادختساYطارفلإا بنجتو ةيلاعلا ة de م�لماو لجاعلا مادختسلاا. 

á ا بجيFGبعتلا زومرلاو تاراصتخلاا مادختسا دنع رذ�aو ةيYةدياحم ةغل مادختسا بج. 
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á لا لئاسر حتف بنجت بجي�aكللإا دي`āا�{�جوت ةداعإ وأ ا{�لع درلا وأ ةيئاوشعلا يو. Pش�a لا�aاوشعلا ديÖلا لئاسر 9~إ ي�aكللإا دي`āغ يو�a يذلاو .ا{�ف بوغرلما 

 ،رتويبمكلا زا�ج نم سو�aف ةلازÂو ،ا{�ف كراشi مل pXلا تاقباسلما de ةأفا�مب ةبلاطلماو ،ىوت�Gا ضع� لي�4ت :لجأ نم طابترا قوف رقنلا كنم بلطي دق

 .F0إ ،هرظح ءاغلÂو يوā`كللإا دي�aلا نم ققحتلاو

á و�تب تامولعلما ايجولونكت مسق موقيYلا ن�aكللإا دي`āا ةز�جلأا 89ع ةسسؤملل يوFنع ةقث}نلما ةطش¯لأا نع نولوؤسم ن�مدختسلما نكلو ،ن�فظولماب ةصا� 

 .هؤاش¯إ مت يذلا باسFGا

 

 تنa`نلإا مادختسا ةسايس .2.5

 de .مادختسلاا ةءاسإ بنجت لجأ نم ا�مادختسا مظنت ةيساسأ تاداشرإ �aفوت 9~إ ةجاح كان\ ،ةسسؤلما لمع de ديا�`م ل�ش� تنa`نلإا ةكبش مادختسلا ةجاFGا ب}س�

 8?وت .ديج ل�ش� ا{|رادإ متت مل اذإ ن�فظولما ءادأ ءوسل ارًدصم اضًيأ نو�ت دق ا{Çأ لاإ ،تامظنلما نم ديدعلا de ةمد�Fا ةدوج ن�سحتو ةءافك 9~إ تدأ ةم�م ةادأ ا{Çأ ن�ح

 .ن�فظوملل مادختسلاا تاداشرإ ةسايسلا هذ\

 :ھب حومسلما مادختسلاا .2.5.1

 دراولما مادختساب قلعتي اميف ةكرشلا ئدابم عابتا ن�مدختسلما عيمج 89ع بجي .لمعلا فئاظو ذيفنتل ةمزلالا ةطش¯لأا معد و\ ديحو ضرغل تنa`نلإا مادختسا حنم متي

 .تامولعلما ايجولونكت مسق 9~إ ةلئسلأا ھيجوت نكمي .تنa`نلإا مادختسا de ميلسلا مكFGا ةسراممو

 :8eي ام لمعلا فئاظو ءادلأ تنa`نلإل لوبقلما مادختسلاا لمشP دق

á لمعلا ضارغلأ ن�حنالما� ةيجراخ تا�ج عم وا ايلخاد ن�فظولما ن�ب لصاوتلا. 

á فلا معدلاÍX رط نع تامولعلما ايجولونكتلYتو تايقرت لي�4ت ق=Gلا تاحي�aلمعلاب مايقلل ةمزلالا تاقيبطتلا لي�4تو جما. 

á ولا عقاوم ةعجارمYا نيدروملل ب�Gل ن�لمت§Gتاجتنلما نع تامولعم 89ع لوص. 

á ةيعجرم ةينقت وأ ةيميظنت تامولعم جارختسا. 

á ا ثحبلا ضارغأFلمعلا رومأب صا�. 

 

 :fghijلا مادختسلاا .2.5.2

 نولعفي تنa`نلإا "ظفاحم" نومدختسP وأ تادا�شلا وأ نامتئلاا تاقاطب ماقرأ وأ ةصا�Fا حيتافلما لثم ةيص�üلا تامولعلما لقن وأ نYزخت نوراتخي نيذلا نومدختسلما

 .ةصا�Fا م{�يلوؤسم 89ع كلذ

 .ةيص�üلا تا�لتمملل ةيعبت ةراسخ يأ وأ ،ةظف�Gا de ةنز��ا تامولعلما لثم ،تامولعملل نادقف يأ نع ةلوؤسم تس<ل داورلا

 :روظcdا مادختسلاا .2.5.3

 .ةديقعلا وأ سF'ûا وأ قرعلا AXلس ل�ش� روصت pXلا وأ ةيحابلإا ةعيبطلا تاذ وأ ةينوناقلا �aغ تانايبلا رشو̄ نYزختو ءانتقا ديدحتلا ھجو 89ع رظحيُ

 رش¯ وأ ةيلايتحا ةطش¯أ de طارخنلاا وأ داورلا زكارمو بتا�م نم ةYرابختسلاا تامولعلما عمج لا�شأ نم ل�ش يأ de طارخنلاا وأ BWXايس طاش¯ وأ يراجت عورشم ءارجإ

 .دمع نع ةي��aشi وأ ةبذا� داوم

vلأا لمشHا ىرخلأا ةطشcdا لا لاثلما لي{س |}ع ،امًامت ةروظ�dرص: 

á ا رتويبمكلا ةز�جأ 89ع ھتي}ثتو جمانرب يأ لي�4تFوأ داورلاب ةصا� iيغ�a و�تلاYتامولعلما ايجولونكت مسق ةقفاوم نود نم زا�ج يأ 89ع ن. 

á لا عيمج نو�ت نأ بجي�aبسانم ل�ش� ةصخرم تامولعلما ايجولونكت مسق ةطساوب ةت}ثلما جما. 

á داورلا ةسسؤلم ةكولمم جمارب يأ نم 0/¯ لمع ن�فظولما 89ع رظحي 

á لا داورلا تامولعم 9~إ لوصولاpX لخدت لا de غ ةءارقلا كلذ نمضتي .درفلا لمع قاطن�a حرصلما ª}ا تامولعلم اFGغ لوصولاو باس�a تامولعم 9~إ ھب حرصلما 

 .ةفيظولا فئاظول ميلسلا ذيفنتلل ةYرورضلا �aغ تامولعلما 9~إ لوصولاو ،ن�فظولما فلم

á لا تامولعلما مادختسا ةءاسإüا نود ا{»ع حاصفلإا وأ ةيص�FGوأ بسانم نذإ 89ع لوص iيغ�a\ءارجإ كلذ نمضتي .ا iيغ�aغ تا�a حرصم ª}فلم 89ع ا 

 .م�ل حرصم �aغ ن�فظوم عم ةينوa`كللإا ن�فظولما وأ نيديفتسلما تانايب ةكراشم وأ ن�فظولما

á iرلا وأ ةراشلإا دمعùلا طôعشAX ولا عقاولمYا بFنلإا عقاوم 9~إ داورلا ـب ةصا�`aلا ىرخلأا تنpX غ ا\اوتحم نو�ي دق�a تاسايس وأ فاد\أ ك{�ني وأ عم قفاوتم 

 .ةسسؤلما
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á نأ ھنأش نم كولس يأ Pرج ل�شYوأ ةيئانج ةم Pü'8حم نوناق وأ ، ةمظنأ يأ لا�شلأا نم ل�ش يأب ك{�ني وأ ،ةيندم ةيلوؤسم 9~إ يدؤي وأ ،ا{�لع عe ، وأ 

 .e~ود وأ ، ÍXطو وأ ، يمو�ح

á 7وط ملاتسا وأ 0/¯ وأ ،لقن وأ ،مادختساe لاو عبطلا قوقح ك{�نت داولمûراجتلا تاملاعلا وأ رشYراجتلا رارسلأا وأ ةYخلاا تاءارب قوقح وأ ة`aيلأ عا Ìص� 

 .كلذ فلاخ 89ع ةددحم تاراعشإ صنت مل ام عاa`خا ةءارب وأ / و رشو̄ عبط قوقح e! تنa`نلإا 89ع ةدوجولما داولما عيمج نأ ضa`فا .ةسسؤم وأ

á رس وأ ةيكلم تامولعم يأ لقنYغ وأ ة�a ا تامولعلما نم كلذFGةبسانلما طباوضلا نود ةساس. 

á 7وط ملاتسا وأ لقن وأ رش¯ وأ ءاش¯إe غ داوم يلأ�a وأ ةئ<سم وأ ةينوناق iش��aامب ،ةقياضم وأ ةيديد{| وأ ةي de ا لا لاثلما لي}س 89ع كلذFGتاقيلعتلا رص 

 .ةيسايسلا تادقتعلما وأ نيدلا وأ ةقاعلإا وأ رمعلا وأ سF'ûا وأ يموقلا لصلأا وأ قرعلا 89ع ةمئاقلا

á رامقلا لا�شأ نم ل�ش يأ. 

á غ لي�4ت�a رجت تافلم وأ جمارب ةيلأ ھب حرصمY{تامولعلما ايجولونكت مسق نم قبسم نذإ نود ا�مادختسلا ةي. 

á يأ iع قوس�a نلإا`aا وأ رصانعلل تنFتامد�. 

á باعللأا ةسرامم. 

á لما لئاسرلا ھيجوت ةداعإôةلسلس. 

á ةكراشلما de ع ةقباسم يأ�a نلإا`aورت وأ تنYلا اياد�لا لوبقو ج`aوYةيج. 

 :يوā`كللاا دي�aلاو تانايبلا ةYرس ةيامح ةسايس .2.6

 ليلقتو ا{�لإ لوصولا نكمي pXلا ةيم�Gا ةيص�üلا تامولعلما كلذ de امب ،تامولعلما ةيساسح ةاعارم داورلا ةمظنأو تاباسح نومدختسP نيذلا ن�فظولما 89ع بجي

 .ھب حرصلما �aغ لوصولا ةينا�مإ

 .م�ل حرصلما ن�مدختسلما 9~إ لوصولا دييقتل ةيم�Gا تامولعلما 9~إ لصت pXلا لمعلا ةز�جأ عيم'F ةينقتلاو ةيدالما تانامضلا ذيفنôب داورلا موقتس

iبادتلا لمش�a 8ي ام ةبسانلماe: 

á طقف م�ل حرصلما ن�فظولما 89ع لمعلا ةز�جأ 9~إ يدالما لوصولا دييقت. 

á وأ ةشاشلا لفق( لمعلا ةز�جأ ن�مأت i/'ا ليFغ لوصولا عنلم ةقطنلما ةرداغم لبق )جور��a ھب حرصلما. 

á صق ةل�م عم رورم ةمل�ب ةيمحم فقوت ةشاش ن�كمت�aلا لمعلا ةز�جأ ةيامح نامضل ةpX ت
ُ

 ةنمآ �aغ تكر

á لاثتملاا F'و تاسايس عيمÂلومعلما رورلما تامل� تاءارج ª}ا. 

á حرصلما ضارغلأل لمعلا ةز�جأ مادختسا نامض ª}طقف ا. 

á ثت تايلمع عيمج نو�ت نأ بجي{لا تي�aجما de احًرصم لمعلا ةز�جأ ª}ةحارص ا
ً

 .تامولعلما ايجولونكت مسق لبق نم 

á زختYا تامولعلما عيمج نFGامب ،ةساس de لا تامولعلما كلذüا ةيص��Gا ةكبشلا مداوخ 89ع ةيم�Gةيم 

á ةيضرعلا تابا�س¯لاا بنجتل لمعلا ةز�جأ نع بارشلاو ماعطلا داع�إ. 

á ا رتويبمكلا ةز�جأ ن�مأت�Gلا ةلومpX ا رتويبمكلا ةز�جأ لفق وأ تلابا�لا لافقأ مادختساب ةساسح تامولعم 89ع يوتحت�Gةلوم de ا وأ جاردلأاFتاناز�. 

á ا ةز�جلأا عيمج نأ نم دكأتلا�Gةلوم iلا ةينقت مدختسôفش�a 

á فلا ةحفا�م جمانرب مادختساب لمعلا ةز�جأ عيمج ن�مأت نم دكأتلا�aا تاسو�Gثد. 

á تب مقف ،رملأا مزل اذإ .ماعلا ضرعلا نع ادًيع� تاشاشلا عضو نم دكأتلاCا ةشاش رتلاف ت<بFغ وأ ةيصوص��a\ا نم اFGةماعلا ةد\اشلما مامأ ةيدالما زجاو. 

á ا ناردج تي}ثتFGھيجوت ةز�جأو ةيام VLAN ةنصرقلا عنلم. 

á فلا ةحفا�م جمانرب تي}ثت�aةرداصلاو ةدراولا لئاسرلا 8/مب حامسلل ھثيدحتو تاسو 

á انث ةيامح رادج مدختساÖغ ةرداصلاو ةدراولا رورلما ةكرح عنمي يذلاو ،هاجتلاا ي�a ا{�ف بوغرلما. 

á ا رادج جمارب نم ديدعلا طلخ بنجتFGفلا ةحفا�م جمارب وأ ةيام�aنل اذ\ نلأ تاسو Pزلما يطعYا نم دFGةيام. 

á ةيئاقلتلا تاثيدحتلاب حامسلا FGا{�لع روثعلا درجمب ناملأا تلاكشم ل. 

á ةقثلا مدع de تûنلإا حفصت ءانثأ ةقث}نلما ناملأا تا{�ب`aتن 

á لمعلا تاعاس دع� لمعلا ةز�جأ قلاغإ نم دكأتلا. 

á ءافخإ بجي .نمآ لوصولا نأ نم دكأتف ،ةيكلسلالا ةكبشلا 9~إ لوصولا مادختسا مت اذإ SSIDs. 

á ةروظحم ةيلاتلا تاءارجلإا: 
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 89ع داولما هذ\ اوبلطي مل نيذلا دارفلأا 9~إ ىرخأ ةينلاعإ داوم وأ "ما\ �aغ دYرب" لاسرإ كلذ de امب ،ا{�ف بوغرم �aغ يوā`كلإ دYرب لئاسر لاسرإ ▫

 .)يÖاوشعلا يوā`كللإا دي�aلا( ديدحتلا ھجو

 .لئاسرلا م'J وأ ددa`لا وأ ةغللا للاخ نم ءاوس ،فتا�لاو يوā`كللإا دي�aلا �aع تاقياضلما لا�شأ نم ل�ش يأ ▫

 .يوā`كللإا دي�aلا تامولعم رYوزت وأ ھب حرصلما �aغ مادختسلاا ▫

 .عون يأ نم ىرخأ "ةيمر\" تاططخم وأ "مابس" وأ "ةلسلسôم لئاسر" ھيجوت ةداعإ وأ ءاش¯إ ▫

 .)رابخلأا ةعوم'� يÖاوشعلا دي�aلا( رابخأ تاعومجم نم �aبك ددع 9~إ كلذ ھباش ام وأ لمعلاب ةقلعتلما �aغ لئاسرلا سفن رش¯ ▫

 .ھب حرصم �aغ قفرم وأ ةلاسر 0/¯ ▫

 .ا{�ف كراشi مل تاقباسم de زئاوجب ةبلاطملل طباورلا 89ع رقنلا وأ يÖاوشعلا دي�aلا 89ع درلا ▫

 :يطايتحلاا û/0لا ةسايس .2.7

 نمضي .ا{�لع ظافFGاو تانايبلل يطايتحلاا û/0لا تاءارجإ ءاش¯إ للاخ نم ثداوFGا هذ\ لثم de رطا��ا ليلقت 9~إ داورلا جاتحتو تقو يأ de برضت نأ ثراو�لل نكمي

 .ماظنلا de لشف وأ ةل�شم وأ ةثرا� يأ ثودح ةلاح de تانايبلاو تامولعلما ةمظنأ نم 0/¯ رفوت يرودلاو مظتنلما يطايتحلاا û/0لا

 ظافتحلااو تامولعلما نYزختو ةيطايتحلاا û/0لا راركت كلذ de امب ، ا{ª ةصا�Fا تامولعلما لوصأ نم ةيطايتحا û/0ب ظافتحلاا هاجت داورلا ةسايس ةسايسلا هذ\ ددحت

ª}لا ةداعتساو قيثوتلا تاءارجإ 9~إ ةفاضلإاب اû/0 ةيطايتحلاا. 

á لا ءارجإ بجيû/0 لاو تامولعملل يطايتحلاا�aراجتلا جماYاقًفو ةيساسلأا ة F'مز لودÍX ادًيج قثومو لماش. 

á فوت بجي�a سا ةينا�مإ نامضل ةبسانم ةيطايتحا قفارم`aلاو تامولعلما عيمج داد�aلشف وأ ةثرا� عوقو دع� ةيساسلأا جما de طئاسولا. 

á لا ةمظنأو تاقيبطتلا عيمج نم ةيطايتحا ة�/¯ لمع بجيôامب( تانايبلاو ليغش de و�ت تامولعمو )تانايبلا دعاوق كلذYو�ت تامولعمو مدختسلما نYن 

 ةداعتسلااو يطايتحلاا û/0لا تاءارجلإ اقًفو )نكمأ نإ( ةز�جلأا

á وطت بجيYلا تاءارجإ رû/0 ا ةداعتسلااو يطايتحلااFابلا تايصوتو ماظنلا تابلطتلم اقًفو ةيفاضلإا ةمظنلأاب ةصا�Öا\ذيفنتو تاءارجلإا هذ\ قيثوت بجي .ع 

 .ماظنلا ذيفنت )نم ءزجكو( ءانثأ

á لا ءارجإ ديدحت مت<سû/0 لا عون 89ع ءًانب تامولعلما ايجولونكت مسق لبق نم ةداعتسلااو يطايتحلااû/0 لا ةيطايتحلااpX لا رتاوتو ،ا\ؤارجإ مت<سû/0 

 .يطايتحلاا û/0لا طئاسول ا\�aفوت مت<س pXلا ةيامFGاو ،ھلودج وأ يطايتحلاا

á لا ةداعتسا بلطتتû/0 وفت ةيطايتحلااYًو ابًسانمو ادًدحم اضYلا ءارجلإ اقًفو ا\ؤارجإ بجû/0 ةداعتسلااو يطايتحلاا 

á أ نم دكأتلل ا\رابتخاو )لقلأا 89ع يونس ساسأ 89ع( ماظتناب ةداعتسلاا تاءارجإ صحف بجيÇ}ا�لامكإ نكمي ھنأو ةلاعف ا de صص��ا تقولا نوضغ de 

 دادa`سلال ةيليغشôلا تاءارجلإا

á لا ةلودج بجيû/0 ن�ترم مدا�§ل ةلما�لا ةيطايتحلاا de موي ل� ايًطايتحا ةم�لما تاقيبطتلا 0/¯ بجي امن<ب عوبسلأا. 

á زخت بجيYلا ةطرشأ نû/0 زختلل يطايتحلااYعقولما جراخ ن de ح تانايبلا ةيم\أ ىدم 89ع ادًامتعا يرود ل�ش� عقولما جراخ نمآ نا�مpy ةلو�س� ةحاتم نو�ت 

de زختلل وأ ةثرا� عوقو ةلاحYوط نYلجلأا ل. 

á ب ظافتحلاا بجيû/0 ةيطايتحا F'لما�لاب ةمظنلأا ةداعتسا نامضل امًوي 30 نع لقت لا ةدلم تانايبلا عيم. 

á ف ديدحت بجي`aب ظافتحلال طرش يأو ظافتحلاا ةû
ُ

 يأ 89ع ءًانب كلذكو ةما�لا لمعلا تامولعلم X*سر ل�ش� )مئاد ل�ش� وأ( لوطأ تاa`فل ةيفيشرأ 0/

 ةينوناق تابلطتم

á لا قئاثو نمضتت نأ بجيû/0 لاو ةما�لا تانايبلا عيمج ديدحت يطايتحلاا�aلا معدلا رصانعو قئاثولاو جماpX رورض نو�تسYف للاخ ةيساسلأا ما�لما ءادلأ ة`aة 

 .دادa`سلاا

á وؤسم 89ع بجي~e لا تانايب 89ع ققحت ةيلمع ءارجإ ةمظنلأاû/0 حاجنب ايًطايتحا ا��/¯ نم دكأتلل يطايتحلاا. 

á وؤسم 89ع بجي~e و لبق يطايتحا 0/¯ ءارجإ ةمظنلأاÿتلا تي}ثت دع=Gلا وأ تاحي`aيأ ءارجإ وأ تايق iيغ�aو�ت تاYماظنلا 89ع ن. 

á زخت بجيYرسلا ةيطايتحلاا تانايبلا نYة de رفشم ل�ش. 

á وؤسم 89ع بجي~e لا طئاسو ةدوج نم ققحتلا ةمظنلأاû/0 حيتافمو ةطرشلأا( يطايتحلاا USB صارقأو DVD ر�ش )كلذ 9~إ امو ةطرشلأاوYًأ نم دكأتلاو اÇ}ا 

de ا�مادختسا ةداعلإ ةديج ةلاح. 

á لا رابتخا نم ءا{�نلاا دع�û/0 رابتخلاا ةئ<ب نم نامأب تانايبلا عيمج وحم بجي ،يطايتحلاا. 

á لاو ماظنلا جمارب رابتخا نع نولوؤسم ماظنلا ولوؤسمû/0 رط نع تانايبلل ةيطايتحلااYلا نم ةنيع ةداعتسا قû/0 اقًفو ةيطايتحلاا F'سر لود*X de ةئ<ب 

 .رابتخلاا

á لاوؤسم تامولعلما ايجولونكت مسق ريدم نو�يس
ً

 .ھيلع فارشلإاو يطايتحلاا û/0لا رابتخا de مكحتلا نع 
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á  زخت بجيYا نFGلل ةلما�لاو ةقيقدلا تلا'/لا عم بنج 9~إ ابًنج ،ةيطايتحلاا تامولعلما نم ى¯دلأا دû/0 و ةيطايتحلااÂةقثولما ةداعتسلاا تاءارج، de نا�م 

 .VWX<ئرلا عقولما de ةثرا� نع مجانلا ررضلا بنجتل ىرخلأا ة'Fاعلما قفارمو داورلا ةسسؤم بتا�م نم ةيفا� ةفاسم 89ع ،ديع�

á سلال ةلباقلا تارادصلإا نم لقلأا 89ع ن�ت�/¯ لمع بجي`aلما�لاب داد F'زخت بجي .ةما�لا تانايبلا عيمYةدحاو ة�/¯ ن de اعلما قفرم وأ تانايبلا زكرمF'ة 

 .عقولما جراخ نYزخت عقوم de ىرخلأا ة�/ûلا نYزخت بجي امن<ب VWX<ئرلا

á بجي iراتلاو كلالما ليصافت ركذ عم بسانم ل�ش� يطايتحا 0/¯ طئاسو ل� ةيمسYلا ةعيبطو خû/0 يطايتحلاا. 

á و�ت بجيYلا طئاسو عيمج دû/0 لا يطايتحلااpX اعلما قفرم وأ تانايبلا زكرم نم ا�لقن مت<سF'ئرلا ة>VWX عقولما جراخ عقوم 9~إ. 

á بلاو ةمظنلأاو تامولعلما ةيامحو ةداعتسا تاءارجلإ ئراوط ةطخ ءاش¯إ بجيûةيتحتلا ةي de 8ي ام نمضتت دق ةثرا� عوقو ةلاحe: 

 ثودح ةلاح de ا\ذاختا بجي pXلا ةYروفلا تاءارجلإا e! ام ؟فيكو ؟pyمو ھب لاصتلاا متي نمب - ليصافتلا :ةيùوساFGا ئراوطلل ةباجتسلاا ةطخ  ▫

 ؟كلذ

 .ا{|افصو ا{�يم\أو ةمظنلأا de ةنز��ا تانايبلا ليصفت :تانايبلا ةسارد ▫

 ةلYوطو لجلأا ة�aصق ةينمزلا رطلأا نم ل� de دادa`سلاا ب<ترت حرشP امك .ا{�يم\أ ب<ترتو ةمدقلما تامد�Fا عيمجب ةمئاق عض :تامد�Fا ةمئاق ▫

 .لجلأا

 هذ\ نYزخت نا�مو ،ا{ª ا�ظفح مت pXلا طئاسولاو ،ايًطايتحا ا��/¯ مت pXلا تانايبلا ليصفتب مق :تانايبلا ةداعتساو يطايتحلاا û/0لا ةطخ ▫

 .تانايبلا هذ\ دادa`سا ةيفيك اضًيأ فصي نأ بجي .يطايتحلاا û/0لا ءارجإ تارم ددعو ،طئاسولا

 .تادعلما ءارش نا�م ظحلاو ،بولطلما ب<تa`لا ركذاو ،تامد�Fا ميدقت ءدبل ةùولطلما تادعلما فصِ :تادعلما لادبôسا ةطخ ▫

á كا نكمي ثيحب ا\ذيفنت رابتخلا تقو صيصخت ةرادلإا 89ع بجي ،ئراوطلا ططخ ءاش¯إ دع�ôلا تلاكشلما فاشpX ت دقôب}س de ا لشفFتو ةط�=Gا�حي de 

 ةليلق بقاوع ا�ل ةئ<ب

á de ھتعيبط 9~إ عضولا ةداعلإ ةلصلا تاذ ئراوطلا ططخ مادختسا نكمي ،ةثرا� عوقو ةلاح. 

á ُياعمو تاسايس ةءارق ن�مدختسلما عيمج نم بلطي�a وÂا�ل لاثتملااو ا�م�فو ىرخلأا تامولعلما نمأ تاءارج. 

 

 :تامولعلما ايجولونكت نمأ 89ع بYردتلا ةسايس .2.8

á سا ميدقت متي`aز 9~إ فد{| ةددعتم قرط للاخ نم تامولعلما نمأب ةيعوتلا ةيجيتاY7و ةداe مدختسلما. 

á فوت�a ردت تارودY{ةينملأا ةيعوتلل ةلودجمو ةيمازلإ ةي. 

á دنع iتامولعلما ايجولونكتل لوبقلما مادختسلاا ةسايسو تانايبلا ةيامح ةسايس 89ع م�علاطا متي ددج ن�فظوم ن�يع. 


